Seloste tietojenkasittelytoimista

Molok Oy (2784446-5)
Nosturikatu 16
37150 Nokia

Rekisterinpitaja (jos eri kuin | Anne Huhtala

edellinen)

Edustaja (jos tarpeen)

Kasittelyn tarkoitukset

Kuvaus rekisteroityjen
ryhmista ja
henkilotietoryhmista

Vastaanottajaryhmat

Sopimusviittaus

Kolmannet maat ja
kansainvaliset jarjestot,
joihin tietoja siirretaan tai
tieto siita, ettei
henkilotietoja siirreta
kolmansiin maihin tai

tietosuojavastaava@molok.com

Kasittelemme rekisterdityjen tietoja seuraaviin tarkoituksiin
(kasittelyperusteet 16ytyvat rekisterikohtaisesti erikseen rekisterinpitajan
tietovirtakuvauksissa. Tietovirtakuvauksissa on myds avattu tarkemmin
tietovirtojen kasittely, kuten keraaminen, tallentaminen, jarjestaminen,
jasentaminen, sailyttaminen, muokkaaminen, muuttaminen, haku,
kyselykaytto, luovuttaminen, yhteensovittaminen, yhdistaminen,
rajoittaminen, poistaminen seka tuhoaminen):

Asiakkuuksien avaamiseen, yllapitoon seka laskutuksen toteuttamiseksi.
Rekisterinpitajan lilkketoimintaan liittyvien muiden toimenpiteiden
mahdollistamiseksi.

Osakasrekisterin yllapitamiseksi osakeyhtidlain edellyttamalla tavalla seka
muiden lakisaateisten toimintojen mahdollistamiseksi.

Organisaatiomme palkan- ja palkkionsaajat palkka- ja henkiléstéhallinnon
mahdollistamiseksi, seka saatavien seuraamista varten.

Markkinointitarkoituksiin erikseen annettujen maaritelmien ja
-kohderyhmien mukaisesti.

Kameravalvontatietoja kaytetaan turvallisuuteen, kuten rekisterinpitajan
omistamilla tai valvomilla kiinteistéilla tapahtuneiden rikosten ja ilkivallan
seka muiden vaarinkaytosten selvittaminen ja ennaltaehkaisyyn.

Asiakkaat, tyontekijat, potentiaaliset asiakkaat seka sopimuskumppanit.

Rekistereihin tallennetaan asiakasyritys, yhteyshenkild, organisaation
osoitetiedot, puhelin, sahkdposti, laskutus- ja tilaustiedot.

Rekisterinpitaja voi kasitelld myds muita tietoja, kuten viranomaisilta
saatavia tietoja.

Vastaanottajaryhmat on kuvattu rekisterikohtaisesti tietovirtakuvauksissa.
Niita ovat mm.

Taloushallinto, viranomaiset mikali tietoja pyydetaan, yhteistydkumppanit
kuten esimerkiksi alihankkijat ja muut sopimuskumppanit.

Kaikki sijaitsevat Nokialla ja tietojen kasittely tapahtuu kokonaisuudessaan
Suomessa.

Olemme sopineet henkilotietojen kasittelysta taloushallinnosta vastaavan
yrityksen seka uutiskirjetytkalutoimittajan kanssa.

Kaikkien ulkoistettujen henkilGtietojen kasittelijdiden kanssa on laadittu lain
vaatima kirjallinen sopimus henkilotietojen kasittelysta seka ohjeistettu
vaatimusten mukaisesti.
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kansainvalisiin jarjestoihin

Asianmukaisia suojatoimia
koskeva dokumentaatio, jos
henkilotietoja siirretaan
kolmansiin maihin tai
kansainvalisiin jarjestoihin
tietosuoja-asetuksen 49
artiklan 1 kohdan toisessa
alakohdassa tarkoitetulla
tavalla

Tietojen sailytysajat, tai sen
maarittamisen kriteerit

Kuvaus tietosuoja-
asetuksen 32 artiklan 1
kohdan mukaisista
teknisista ja
organisatorisista
turvatoimista

Rekisterikohtaiset tiedot on kuvattu tietovirtakuvauksissa. Yleisesti mm.
Asiakastiedot: 10 vuotta asiakkuuden paattymisen jalkeen, perusteena
kirjanpitolaki.

Henkilostotiedot: 10 vuotta tydsuhteen paattymisen jalkeen.

Rekisterinpitaja sailyttaa asiakkaan tietoja niin kauan kuin niita tarvitaan
siihen tarkoitukseen, johon ne on keratty ja kasitelty tai niin kauan kuin laki
ja saanndkset niin edellyttavat. Jos rekisterinpitaja sailyttaa tietoja muihin
tarkoituksiin kuin palvelun toimittamiseksi, kuten rahanpesun ja terrorismin
rahoittamisen estamiseen, rekisterinpitaja sailyttaa tietoja vain, jos se on
kyseisen tarkoituksen kannalta tarpeellista ja/tai laissa maarattya.

Tietoja voidaan sailyttaa esimerkiksi rahanpesun ja terrorismin
rahoittamisen estamiseksi viisi vuotta asiakassuhteen tai yksittaisen
toimeksiannon paatyttya, kirjanpitosaaddsten osalta kymmeneen vuoteen
asti tilikauden paattymisesta lukien seka tiedot toimeksiannon hoitamisesta
kymmeneen vuoteen asti asiakassuhteen paattymisesta tai lopputilityksesta
oikeusvaateilta puolustautumista varten.

Fyysinen tietoturva:
Lukolliset tilat rajoitetuilla paasyoikeuksilla. Tiloista I6ytyy kameravalvontaa
ja kulunvalvontajarjestelma.

Tekninen tietoturva:

Kaikki jarjestelmat on suojattu palomuurein seka lokitettavin
paasyoikeuksin.

Kayttéoikeudet henkil6tietoihin on rajattu ja suojattu kayttajatunnuksin.
Kayttoéoikeudet on katselmoitu GDPR:n voimaan tulemisen yhteydessa ja
niitd katselmoidaan saanndllisesti. Kaikki vanhat tunnukset poistetaan ja
oletussalasanat vaihdetaan kaikista jarjestelmista.

Tietoturva- ja suojakaytanteet on kuvattu erillisissa Tietovirtakuvauksissa,
joita kaytetaan organisaation sisalla mm. koulutustarkoituksiin.

Tietoturva ja - suojakdytanteiden osaamistasoa yllapidetaan saanndllisilla
sisaisilla valmennuksilla ja kdytanteiden jalkauttamista seurataan sisaisilla
auditoinneilla.
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